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Slagfaltet rymden

Aven om en konflikt i rymden troligen kommer att utlésas av en strid om fjéirran resurser si kommer den
formodligen att utkéimpas betydligt nirmare Jorden. Herravilde 6ver rymden handlar om att manipulera
himmelska kommunikationslinjer och det finns en utbredd okunnighet om den roll som rymdtekniken har
kommit att spela som kritisk infrastruktur. Rymdteknik éir idag lika anvindbart for precisionsbombning

som for precisionsjordbruk.

Burgeoning Satellite Industry Paving Way To $1 Trillion Space Economy

Orbits explained: It's hard to get into space -- but nifty once you ...

Vetenskapliga artiklar med "

uantum Ci
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Den jordnira rymden borjar cirka 100 km
ovanfor oss, &ven om gransen ar nagot
godtycklig. NASA sitter gransen vid bara
50 miles dvs 80 km. Lite hogre &n sa ar
den mest populdra delen av rymden pé ca
200 km 6ver jordytan. kallad 1ag jordbana,
eller LEO. Det &r hir man hittar den inter-
nationella rymdstationen tillsammans
med satelliter for vaderprognoser, spion-
eri, tv, avbildning och i allt hogre

grad satellitbaserat bredband .

Medium jordbana (MEO), som nér upp till
cirka 36000 km o6ver jorden, ar en 6ken
jamfort med LEO. Men det finns négra
anmarkningsvirda invanare i denna zon ,
sarskilt navigationssatelliter.

Precis ovanfor den 6vre gransen for MEO
finns geosynkron bana (GEO), en plats dar
omloppstiden matchar jordens rotation sa
att en satellit forblir pa exakt samma plats
pa himlen sett fran jorden. Det ar sirskilt
anviandbart for kommunikation eftersom
man kan rikta en fast markantenn direkt
mot satelliten. Radiodverforing och signal-
styrka ar dock sdmre dn med rymdfarkos-
ter i nedre banor.

Det finns ocksd manga andra banor, som
polédra som passerar 6ver bada jordens
poler. Aven om ménga banor ir cirkulira
ar vissa langstrickta och mer elliptiska,
viket saktar en satellits hastighet néar den
ar langre bort fran jorden. Det mesta av
Ryssland ligger t ex langt norr om ekva-
torn, vilket begrénsar en geostationar
satellits anviandbarhet. S& ryssarna kom
med ett alternativ som kallades Molniya-
banan. I Molniya-banan rusar en satellit
over Australien vid sin lagsta punkt i om-
lopp, kallad perigee, och minskar sedan
farten naturligt nir den nér sin hogsta
punkt ovanfor Moskva, kallad apogee.

Ellipser ar ocksé praktiska for att byta
omloppsbana. NASA: s Apollo-uppdrag
borjade med att skjuta upp rymdfarkosten
ijordens omlopp, sedan fordes den in i

en elliptisk bana som strickte sig mot
manen.

Folk i allmanhet har nog dnnu inte forstatt
hur beroende vi har blivit av den jordnara
rymden. Ateranvindbara raketer och
andra forbattringar har sankt kostnaderna

for uppskjutningar. Mellan 2010 och 2020
okade antalet operativa satelliter, som
kretsar kring jorden, fran 958 till 3 371,
enligt Satellite Industry Association. Ar
2030 kan det vara s manga som 100 000
operativa satelliter i omloppsbana.

Satelliterna-och uppskjutningarna for att
leverera dem-ir de mest synliga delarna av
en global rymdekonomi, som berdknas
véxa fran 400 miljarder dollar till 1 biljon
ar 2040. Det drivs till stor del av mega-
konstellationer i 14g jordbana (LEO) for
bredbandsuppkoppling, som okar runt om
ivérlden. Det fordubblas i princip vart
tredje ar. SpaceX Starlink &r pa vig till
mer &n 2200 satelliter i sin konstellat-
ion. Amazons Project Kuiper planerar
3200 satelliter. OneWeb forestéller sig
hela 48 000 satelliter. Foretag baserade i
Kanada, Ryssland och Kina planerar ocksa
for mer satelliter.

Befintliga satellitoperatorer diversifierar
och i vissa fall omvandlar ocksa kommuni-
kationstjanster, som traditionellt tillhan-
dahalls av geosynkron jordbana (GEO).
Till exempel planerar det kanadensiska
foretaget Telesat, som nu driver 13 satelli-
ter i GEO, att investera cirka 5 miljarder
dollar i ett nytt LEO-nétverk som heter
Lightspeed.

P4 kort sikt forutses stora forandringar
inom marksegmentet avseende antenner
och framforallt inom tjanstesektorn dar
olika tjanster i allt storre utstrackning
automatiseras med maskininlarning och
Al (artificiell intelligens).

En viktig teknik som sedan ldnge anvinds
militart dr satellitbaserad positionering,
navigering och timing, eller PNT dér det
mest kidnda systemet dr amerikanska GPS.
De senaste aren har andra liknande sy-
stem utvecklats och fardigstéllts av Ryss-
land (GLONASS), Kina (BeiDou) och
Europa (Galileo). Alla dessa system har
idag en global tdckning och ar operativa.
Det finns ockséa regionala system hos Ja-
pan (QZSS) och Indien (IRNSS), med
liknande funktion for specifika geografiska
omraden.

Det globala positioneringssystemet har
blivit avgorande for néstan alla sektorer av
kritisk infrastruktur. GPS berittar var vi
ar och hjélper oss att komma dit vi ska,
spelar en avgorande roll i finansiella trans-
aktioner och aktiehandel, prognostiserar
vadret, 6vervakar jordbavningar och haller
kraftnétet surrande.

Det finns 31 satelliter i GPS-
konstellationen och 24 anses vara det
minsta for att konstellationen ska fun-
gera. Dessa tva dussin dr utspridda i sex
omloppsplan. De aterstdende sju ar i hu-
vudsak reservdelar, som kan roteras in vid
behov. GPS-satelliterna ar faktiskt bara
mycket exakta atomur, kopplade till en
radio som sidnder en tidssignal. P4 marken
tar en GPS-mottagare - som en iPhone
eller Galaxy-telefon, tack vare ett GPS-
chip, upp signalerna frén fyra eller flera
satelliter. Genom att méta sma skillnader i
signalernas ankomsttid, hela vigen ner till
nanosekunder, kan den berikna var man
ar och om man ar i rorelse.

US Space Force driver och underhéller
GPS-konstellationen. Ursprunget till GPS
stricker sig tillbaka till amerikanska for-
svarsdepartementets hemliga arbete p&
1970-talet. Det ar ingen tillfallighet att den
amerikanska rymdstyrkan, som avknoppa-
des for ett och ett halvt ar sedan fran flyg-
vapnets rymdkommando, fortsatter sitt
GPS-uppdrag. GPS tjanade t ex som en
militdr resurs under Operation Desert
Storm, nér det hjélpte till att vigleda ame-
rikanska och allierade styrkor 6ver 6ken-
omraden till en snabb seger 6ver Irak.


http://app.link.pentonaviation.com/e/er?s=966913078&lid=186728&elqTrackId=F0D76A64DF2BE006D4573E44039C87F0&elq=3e427364395c4189b36a79d2eb92b8a2&elqaid=29660&elqat=1&utm_rid=CPEN1000001577374&utm_campaign=29660&utm_medium=email&elq2=3e427364395c4189b36a79d2eb9
http://scholar.google.se/scholar?q=Quantum+Cryptography+and+Satellites.&hl=sv&as_sdt=0&as_vis=1&oi=scholart

Slagfiltet rymden

Samtidigt ar det en tjanst, som anviands
av miljontals civila och foretag virlden
Gver. Ar 1983, efter att ett Korean Air
Lines passagerarplan avvikit in i sovje-
tiskt luftrum och skjutits ner, vilket d6-
dade 269 manniskor, avklassificerade
president Ronald Reagan GPS for att ge
civila flygplan tillgéng till navigationssig-
nalerna.

For viapnade styrkor dr GPS och dess
avlaggare de huvudsakliga systemen for
PNT idag och kommer vara s dven de
nirmaste aren. Aven om den krypterade
tjansten inom det europeiska Galileo
beriknas bli operativ inom ett par ar ar
det i huvudsak ett civilt system. PNT-
systemens storkénslighet har varit ett
orosmoment under flera ar och det sker
regelbundet medveten storning av GPS-
systemet bade civilt och militart. Milita-
rer maste oroa sig for att fientliga styrkor
stor GPS-signaler for att dolja trupprorel-
ser eller for att forhindra vénliga styrkor
fran att komma dit de ska eller om vapen
traffar sina mal.

De flesta vipnade styrkor nyttjar idag
olika kommersiella rymdbaserade system
och detta kommer sannolikt att cka. I
lokala konflikter mot tekniskt lagt kvalifi-
cerade motstandare har dessa system
fungerat relativt val. Daremot ar det
oklart hur sérbara systemen egentligen ar
i en global konflikt eller mot en kvalifice-
rad motstandare.

For de som inte dger egna rymdsystem ar
fradgan om tillgénglighet till systemen
viktig. Framforallt FN driver pé den in-
ternationella diskussionen kring framtida
riktlinjer och avtal, men det &r osikert
hur tillganglighet kommer att garanteras
for ett system och hur de kontrakts-
bundna dtagandena kommer att uppfyllas
vid en konflikt.

I en varld dar det varje dag hanteras
enorma mangder data, ar skydd och kryp-
tering av dessa data av enorm bety-
delse. Konsten att sikra 6verforing av
sddan data mellan tvé parter utan att
tredje part avlyssnar kallas kryptografi .
Nar man anviander mobiltelefoner, soci-
ala medier, bank, datamoln, e-post, tele-
fonlés och sé vidare, da ar man beroende
av krypteringsprotokoll for att skydda sin
information.

Varlden forandras snabbt och datorer
utvecklas for att fa mer kraft. Nu utveck-
las kvantdatorer, som anvander kraften i

kvantmekaniken for att berdkna saker
mycket snabbare. Dessa kvantdatorer
sétter konventionella krypteringsmekan-
ismer ur spel!

Quantum Key Distribution , eller QKD ,
ar en typ av kvantkryptografi. Det utnytt-
jar den grundldggande osidkerheten hos

kvantpartiklar som fotoner for att koda in
information i dem for att skapa en siker
nyckel.

En grundldggande grundsats i kvantme-
kaniken &r att varje form av méitning
forandrar en partikels kvanttillstind. Om
négon forsoker méata kvanttillstindet for
fotonerna som en annan har skickat,
skulle han oundvikligen dndra dem och
pa sé sitt gora sin narvaro kind. Om han
forsoker gora en kopia av dem utan att
andra dem, skulle han upptacka att han
ar blockerad.

Det finns olika typer av QKD-protokoll,
vissa anvander enstaka fotoner , andra
anvander svaga sammanhingande laser-
pulser och andra anviander intrasslade
fotonkéllor for att nimna négra. Den
forsta framgangsrika demonstrationen av
QKD fran rymden var av Kinas MICIUS-
satellit, som lanserades 2016. Men det
finns fortfarande mycket arbete att gora
for att bevisa att sddana satellit-till-jord-
QKD- scenarier kan vara palitliga och
effektiva innan de kan anvéandas for kom-
mersiella &ndamal.

Den 6kande méangden satelliter och en
mer komplex sdkerhetssituation har
ocksd inneburit att fler aktorer har behov
av en rymdléagesbild och det finns idag ett

flertal kommersiella aktorer som erbjuder
denna typ av tjanster.

Overvakningssatelliter var en av de forsta
militdra tillimpningarna av rymdsystem
och tekniken utvecklas fortfarande. Det
sker idag stora framsteg bade pa sensor
och tjanstesidan. En sensorteknik som

utvecklats snabbt dr SAR, syntetisk aper-
turradar, dér det idag finns kommersiella
konstellationer som erbjuder hogupplosta
bilder.

For optiska system borjar upplosningen
pa de kommersiella systemen narma sig
en grans for vad som ar fysiskt mojligt
och utvecklingen ar idag fokuserad pa
multi- och hyperspektrala sensorer.
Hogupplosta IR-kameror ar en efterfré-
gad forméga som dnnu inte kommersiali-
serats. Framover ar det framforallt nya
tekniker for sensorfusion och nyttjande
av Al som véntas fé stor effekt for hur
rymdbaserad spaning bedrivs.

Tjanstesidan fokuserar pa att erbjuda en
analys av satellitbilderna, dvs tyngdpunk-
ten ligger inte ldngre i att leverera radata.
Flera aktorer erbjuder enkla natbaserade
granssnitt dar det gar att antingen prenu-
merera pa analyser eller kopa enstaka
satellitbilder och analyser. I flera fall
levereras bilderna av satelliter som ingér i
en konstellation vilket innebér att tid till
leverans ar relativt kort. Beroende pa vad
som efterfragas handlar det om dagliga
leveranser till som langst ett par dagar.



Slagfiltet rymden

Aven om mycket utveckling gors for att
satellitnavigeringssystem ska vara ro-
busta och stortaliga ar det troligt att
andra typer av alternativa navigerings-
funktioner utvecklas for att begrénsa det
kritiska beroende som idag finns till sa-
tellitnavigeringssystem. For militart bruk
studeras dven majligheten att bygga tatt
integrerade system bestdende av kortvégs
- och satellitsystem. Genom en kombine-
rad natstruktur bedéms ett sddant system
skapa en redundans som tidigare inte
medgivits med separata system.

Satellitsystem for tidig forvarning har
traditionellt varit inriktade pé att upp-
técka ett strategiskt kirnvapenhot i form
av interkontinentala ballistiska missiler. I
samband med att nuvarande ameri-
kanska satelliter har genomgétt ett gene-
rationsskifte uppges de numera dven ha
kapacitet att upptécka, klassificera och
forvarna om andra typer av missilupp-
skjutningar.

Militart sett har rymdbaserade formagor
borjat anviandas mer taktiskt och det
finns en efterfragan att snabbt kunna
uppratta, fokusera eller vidmakthélla en
forméga som técker in ett specifikt geo-
grafiskt omrade. Det dr vad som kallas en
responsiv rymdformaga, vilken bygger pa
korta ledtider och snabb uppskjutning.

Satelliter kan idag utvecklas och skjutas
upp med betydligt kortare ledtider dn
forut. Det finns dven flera olika aktorer
som erbjuder uppskjutning idag. Nya
mobila och mer flexibla koncept ar i ut-
vecklingsskedet vilket ytterligare 6kar
mojligheterna till uppskjutning med kort

varsel. Det kan i vissa avseenden vara
viktigare att fa tillgang till den efterfra-
gade formégan snabbt men med avkall pa
kvalitén, exempelvis ldgre upplosning pé
satellitbilder.

Det 6kande militédra intresset for rymden
och utveckling av offensiva formégor som
antisatellitvapen ASAT-vapen tvingar
ocksé fram en utveckling av mer mot-
standskraftiga satelliter och satellitkon-
stellationer.

Mandvrerande satelliter, dockning och
formationsflygning med satelliter, RPO
(rendezvous and proximity operations),
ar ett samlingsnamn for aktiviteter som
ror precisionsmanévrar mellan tva eller
flera narbeldgna satelliter. Standardforfa-
randet bygger pa koordinerade mandvrar,
men dven icke-kooperativa mandvrar
utvecklas.

Utvecklingen av RPO péskyndas av den
kommersiella sektorn dar fokus ligger pa
0OO0S (on-orbit servicing). OOS innebar
olika atgdrder for att forldnga livstiden
for satelliter som redan ligger i bana runt
jorden. Dessa étgéarder kan exempelvis
vara att tillfora mer bransle, uppdatera
hardvara, byta ut nyttolaster med mera.

En utveckling av konceptet dr det bredare
OSAM-begreppet (on-orbit service,
assembly and manufacturing) som i nér-
tid aven omfattar att montera ihop sepa-
rata satellitelement i omloppsbana. Detta
gor det majligt att snabbt skapa satelliter
med mer komplexa och stora strukturer
an vad som idag ar majligt att skjuta upp
iett stycke.

RPO kan ocksé anvindas militart for
satellitinspektioner och signalspaning.
Genom att manovrera nira en annan
satellit kan den inspekteras och dess
forméaga bedomas. Om den manovre-
rande satelliten laggs i narliggande bana
kan aven riktad kommunikation avlyss-
nas. USA, Ryssland och Kina har idag
satelliter som genomf6r manovrar som
tyder pa att denna typ av operationer
genomfors. I princip kan dven en mano-
vrerande satellit anvindas som ett rymd-
vapen.

Den rent militdra anvindningen av rymd-
baserade system dr redan manga. I vissa
avseenden nyttjas de for att stodja och
forstiarka redan existerande militara for-
magor, i andra avseenden for att skapa
nya formégor och mojliggora operationer,
som annars inte skulle vara mojliga. Det
civila samhallet dr ocksa pa vig att bli allt
mer beroende av satelliterna. Sarbarhet-
en okar darfor vid en eventuell militar
konflikt.

Med tanke pa den betydelse rymden har
fatt for att moderna samhéllen ska fun-
gera, sa ar det hogst troligt att en militar
konflikt involverar rymden eller rent av
inleds dédr. Rymden har naturligtvis alltid
haft en militar betydelse, men detta 6kar
nér vi blir mer beroende av det som sker
dér. Det dr darfor den amerikanska mili-
tiren har grundat sin nya rymd-

styrka och flera andra lander foljer efter.



