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Det forsta rymdKkriget

Ukraina-konflikten pekar pa framtiden for rymdkrig, Aktiviteter i rymden har hjilpt Ukraina att samla interna-
tionellt stod, katalogisera krigsforbrytelser och tillhandahalla nyckelspaning och robusta och motstandskraftiga
kommunikationer, som har hjilpt en mycket mindre makt att forsvara sig mot 6vervildigande odds.
https://www.aerosociety.com/news/ukraine-conflict-points-to-a-future-of-space-enabled-war/
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SPACE

Kriget i Ukraina har kidnnetecknats av
forvanansvirt déliga ryska prestationer
inom taktik, logistik och luftkrig — men
ocksa inom de relaterade doménerna
cyber och rymd. Innan konflikten brot ut
forvantade sig vissa analytiker att Moskva
skulle utnyttja sina imponerande kapa-
citeter inom cyber- och rymdkrigforing
for att forblinda, férnedra och forvirra
bade Ukraina och NATO. Med Moskvas
ldnga erfarenhet av dessa
"grazonsoperationer" forvintade vissa
experter sig att storskaliga cyberattacker
infor invasionen skulle skapa forvirring
och kaos och forhindra ett samordnat
svar.

Det mest uppmérksammade forsoket med
cyberattack, som av en slump involverade
rymden, var den 24 februari, nér ett stor-
skaligt hackningsforsok pa ViaSats satel-
litnét i Ukraina avbrot tjansterna i flera
dagar. I mitten av maj bekréftade USA
och EU att detta var en statligt sponsrad
cyberattack spérad till Ryssland.

Men trots den fulla anstrangningen av
ryska cyberattacker, storningar och kine-
tiska angrepp pa Ukrainas telekommuni-
kationer, har landets viktiga kommunikat-
ionsldnkar (och dven vardagliga) forblivit
i drift.

Tva saker forklarar detta. Den forsta ar
det omvilvande ingripandet av Elon
Musks Starlink mega-konstellation som
rullades ut pé rekordtid till ukrainska
prenumeranter. Landet har nu fler Star-
link-anviandare dn USA, som férbinder
maénniskor i bade landsbygds- och stads-
omraden samt militdra styrkor pa slagfil-
tet.

Terminalerna dr billiga och latta att dolja
och amerikanska regeringstjansteman har
blivit chockade 6ver hastigheten med
vilken SpaceX kunde distribuera dessa
efter att en tweet om hjilp dtgiardades av
Elon Musk, men ocksé nar det rapporte-
rades att mjukvara rullades ut med upp-
dateringar for att motverka rysk jamming
nastan over en natt. Med dver 2 200 Star-
link-satelliter i LEO ger detta en motstan-
dare en omgjlig utmaning att ta dem alla
ur spel.

Kommersiella foretag som Starlink har
lyckats fenomenalt bra med att motsta

forsok att hacka och forneka, vilket visar
I6nsamheten i att anvinda kommersiell
teknik i en operativ milj6. Nagot som
Starlink maste vara robust och mot-
stdndskraftigt om det ska vara kommersi-
ellt gdngbart. Starlink har varit en spelfor-
dndring for att halla Ukraina uppkopplat
och kampa.

Denna kommunikationsformaga star i
skarp kontrast till de utmaningar som
ryska enheter stillts infor i kriget.
"Réickvidd" till hogre nivéer och befilha-
vare i Moskva har varit délig, vilket har
resulterat i att civila radioapparater av-
lyssnats av ukrainsk signalunderrittelse-
tjanst. Samtidigt har ryska generaler,
skickade till frontlinjen for att ta direkt
kontroll pa grund av dessa déliga lankar,
stupat vilket ytterligare forviarrar Ryss-
lands misskotsel av kriget.

Kort sagt, tack vare de senaste erfarenhet-
erna av sonderingsoperationer i
"grazonen" borde Rysslands cyber- och
rymdkrigforingsstyrkor vara de mest
erfarna, men de kunde dnd3 inte hélla
jamna steg med bade kommersiell inno-
vation och nya motatgérder fran vistvarl-
dens egna militéra cyber- och rymdproffs.

Samtidigt tilldt kommersiella satellitbil-
der av det slag som tillhandahélls av fére-
tag som Planet och Maxar Technologies
USA och viastmakterna att offentligt ropa
ut att en planerad invasion var pa
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géng. Uppbyggnaden av trupper, strids-
vagnar, artilleri och stédenheter som
faltsjukhus, tillsammans med flygplan och
helikoptrar i Vitryssland blottade Putins
l6gner om att detta bara var en militarov-
ning med forsenad hemresa och inte en
invasion. Med detta hjalpte hogupplosta
kommersiella satellitbilder vastvirlden att
avvapna Moskvas informationsverksam-
het i kontrast till annekteringen av Krim
2014 dar varlden stod forlamad 6ver vad
som pagick.

Det avgorande ar att detta gjordes utan
att offentligt omfatta USA:s kapacitet av
spionsatellitbilder med otvivelaktigt hogre
upplosning, som man har tillgdng

till. Anvandningen av fritt tillgangliga
satellitbilder med 6ppen kéllkod 6kade
trovardigheten for varningar, forandrade
den internationella och allmanna synen
och undvek en upprepning av de 6kdnda
amerikanska motiveringarna for kriget
med Irak 2003, som delvis vicktes till liv
av USA:s satellitbilder som felaktigt iden-
tifierade kycklingfarmer som mobila an-
laggningar for massforstorelsevapen.

Dessa bilder, i kombination med en aldrig
tidigare skddad utgivning av amerikansk
och visterlandsk underrittelsetjanst fran
andra kallor, hjalpte till att samman-
smilta en "koalition av de villiga" till att
ge mer vapenhjalp till Kiev, vilket avtrub-
bade och stoppade invasionen.
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Utan anviandningen av dessa satellitbilder
och utan ukrainarnas heroiska motstand,
skulle en 6verraskande rysk attack for att
installera en egen pro-Moskva president,
som sedan skulle uppmana ryska
"fredsbevarare" att ingripa for att stabili-
sera situationen, latt ha kunnat dga

rum. Det dr virt att komma ihég att USA
vid ett tillfalle erbjod sig att flytta presi-
dent Zelensky till ett sikert land med en
exilregering, vilket han végrade.

Kommersiella rymdbilder (optiska frin
Maxar och allvaders-SAR fran ICEYE) var
ytterligare en "gamechanger" for den
ukrainska militdren nar det géllde att
spara fiendens invasionsstyrkor och utar-
beta en strategi for att forsvara sig mot
dem.

Dessa satellitbilder har inte bara varit
avgorande for att neutralisera de ryska
informationsoperationerna och visa vérl-
den omfattningen och storleken pé upp-
byggnaden. De visade ocksé de fruktans-
vérda krigsforbrytelser som begicks av
ryska trupper under ockupationen och
tillhandaholl nyckelbevis till den dag de
stélls infor ratta. Kommersiella bildsatelli-
ter, som drivs av Maxar, kan nu visa fore-
mal som kroppar som ligger pa gatan i
platser som Bucha, som, nér de korsrefe-
reas med datum for trupprorelser och
pressfotografier tagna pa marken, effek-
tivt kan knyta specifika ryska enheter till
att vara néarvarande nér civila brutalt
avrittades. Satellitbilder av en teater i
Mariupol som anviandes som ett civilt
skyddsrum, visade tydligt ordet "barn"
skrivet pd marken utanfor med stora bok-
staver,

Detta detektivarbete med 6ppen kéllkod
fran rymden, tillsammans med andra
bevis pa aggression, kommer att vara
avgorande for att stélla forévarna infor
ratta.

Slutligen dr en annan lardom fran konflik-
ten i Ukraina, behovet for lander att 6ver-
véga ett eget suverdnt uppskjutningssy-
stem for att sékerstilla garanterad till-
gang till rymden. Aven om Ukraina hade
en mycket kapabel flyg- och rymdsektor,
hade man inte utvecklat ett eget suverdnt
rymdtilltrddessystem. Det finns alltsa nir
kriget vil ar avslutat, ett behov for Kiev
att utveckla sin egen tillgéng till rymden. I
mer fredliga tider har det gigantiska flyg-
planet An-225 Mirya, som forstordes i
invasionen, vid ett tillfalle foreslagits som
ett moderskepp for rymduppskjutning for
det ryska rymdplanet Maks.

Ukraina, med sin omfattande erfarenhet
av rymd- och rymdsystem (sésom raket-
motorer, Zenit-uppskjutare, missilstyr-
ning etc) har det tekniska kunnandet for
att bygga upp sin egen uppskjutnings-
kapacitet. De snabbt fallande kostnaderna
for uppskjutningar och ett néra partner-
skap med Storbritannien, USA och andra
gor Ukraina till en naturlig ny allierad
som en framvaxande rymdmakt. Ukraina
var faktiskt det nionde landet som under-
tecknade USA:s Artemis-avtal om fredlig
utforskning av manen.

Om man forklarar rymden som en krigs-
zon kan Nato borja anvinda rymdvapen,
som kan forstora satelliter eller inkom-
mande fientliga missiler. Som en nyhet
inom rymdteknik har Ryssland skjutit
upp en kommersiell satellit speci-

ellt utformad for att mota andra satelliter.
Syftet ar fredligt: man kommer att utféra
underhallsuppgifter pd andra satelliter i
omloppsbana.

Det faktum att kommersiella foretag har
denna forméga innebar férmodligen att
den redan finns for globala militairmakter.
Om ett land eller foretag kan mandvrera
sina egna satelliter i ndrheten av andra,
kan det gora det i militart eller sabotage-
syfte, potentiellt utan upptéackt.

En annan utveckling dr Frankrikes sen-
aste tillkdnnagivande att man kommer att
bygga "livvaktssatelliter" beviapnade

med antingen kulsprutor eller lasrar.
Detta efter ett tillkdnnagivande om att
USA skapade en rymdstyrka 2018. Manga

andra nationer kan snart félja efter.

Men hur skulle sabotage och krigforing ga
till egentligen? En metod innebdr att man
avfyrar en intensiv strile av mikrovagor
mot ett foremal. Faktum &r att sadant

har provats tidigare av polisen som ett
sétt att stoppa en fortkorande bil genom
att inaktivera elektriska apparater pa
fordonet.

Ett sddant koncept som anvands mot
satelliter skulle utgora ett "riktat energi-
vapen", vilket gor det méjligt for nationer
att inaktivera andra ldnders satelliter utan
att skapa stora moln av orbitalskrap. Man
kan potentiellt f4 en sddan attack att se ut
som en olycka och férneka inblandning.

Anvindningen av "radiostorning" for att
stora radar och kommunikation gar till-
baka till andra virldskriget. Genom att
oversvimma en radiomottagare med
radiobrus kan man délja mottagningen av
dkta signaler och gora systemet inopera-
tivt. Det hér ar lite som att forsoka upp-
ticka ljuset fran ett ljus mot skenet fran
bilstralkastarna.

Satelliter testas noggrant for sjdlvgenere-
rat radiobrus innan de sitts ut i rymden.
Men om en "fientlig" satellit i ndrheten
medvetet skulle rikta bredbandsradio-
sédndningar mot malsatelliten, kan kom-
munikationen storas helt.
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Sddan rymdbaserad elektronisk krigfo-
ring kommer sannolikt att bli ett 6kande
problem for militdra planerare. Faktum ar
att manga militdra tjanster pa jorden nu
ar beroende av rymdteknik for att fun-
gera.

Den Gverlagset mest uppenbara metoden
att stora en satellit ar en solid projektil.
Rorliga satelliter har mycket hog kinetisk
energi. Om ett lingsammare rorligt fore-
mal kan placeras i en satellits viag, kom-
mer den resulterande kollisionen att vara
sarskilt forodande.

Detta har tidigare bara anvints for att ta
satelliter ur drift i slutet av deras liv, med
USA, Ryssland Kina och Indien som visat
sin formaga att utfora detta. Denna typ av
borttagning bestar av en marklanserad
missil riktad mot satelliten. Om den riktas
mot en motstdndarsatellit skulle en sddan
missil vara ganska uppenbar och kan
spéras av andra nationer som anviander
radar.

En mer subtil metod skulle vara att for-
stora en satellit som #gs av landet eller
foretaget som startar missilen och syftar
till att producera sd mycket skrap som
mojligt, som sedan ligger i det avsedda
malets omloppsbana. Detta kan se ut som
en olycka och intriffade faktiskt av miss-
tag 2007.

Nar det galler kinetiska vapen i rymden ar
maskingevér i allmédnhet problematiska
pa grund av den rekyl som dr inblandad.
Om vapnet avfyras i nagon vinkel som
inte ligger i den exakta riktningen for den
omloppsbana som satelliten fardas ldngs,
kommer ett vridmoment att appliceras
och snabbt dndra riktningen pé den. Idén
om kinetiska vapen har forsokts tidigare.
Den sovjetiska rymdstationen Salyut-3
var till exempel bevdapnad med en snabb
eldkanon i mitten av 1970-talet.

Lasrar betraktas ocksa som defensiva
vapen, med tanken att ta ut attackerande
satelliters solpaneler. Utan strom kommer
satelliten inte att kunna kommunicera
med markstationen och gér i huvudsak
forlorad. Rekylen fran en laser ar mycket
mindre och bristen pa atmosfar skulle
gora det majligt for dem att prestera
béttre dn pa jordens yta.

En laser kan anvéndas for att forblinda
instrumentering pa en motstandarsatellit.
De mest troliga satelliterna som skulle
angripas skulle vara de som ar dedikerade

till kommunikation eller observation. Med
de senaste forskningssatelliterna, som kan
ta bilder ner till en upplésning pa 30 cm,
kommer militdra versioner sannolikt att
bli &nnu bittre. En nation utan kommuni-
kationsmgjligheter eller formaga att ob-
servera andra kommer aldrig att veta vem
som har inlett en attack mot dem.

Men hur skulle ett rymdkrig se ut frén
jorden? Medan sci-fi-filmer har kondit-
ionerat oss att tro att rymdlasrar skulle
anvénda synligt ljus, producerar kortare
vaglangder faktiskt mer kraft. Det &r
osannolikt att nagra observatdrer pa jor-
dytan direkt skulle se nagra effekter av
rymdkrigforing, sdvida inte en kinetisk
kollision faktiskt bryter upp en rymdfar-
kost med skriap som anténds nar det kom-
mer in i atmosfaren igen. Men attacken
skulle naturligtvis mérkas i vara liv p
jorden, stora GPS, tv-tjanster och till och
med kontantuttag.

Anvandningen av kirnvapen och massfor-
storelsevapen i rymden ar for narvarande
forbjuden enligt fordraget om yttre rym-
den och fordraget om fullstandigt forbud
mot kiarnsprangningar. Men inte alla
kiarnvapenbevipnade nationer har ratifi-
cerat det senare, till exempel inte USA och
Nordkorea.

Ett litet antal kdrnvapenprov i rymden
genomfordes pa 1960-talet inklu-

sive Starfish Prime, som var

ett kirnvapenprov pé hog hojd, som ut-
fordes av USA 1962. Explosionen dgde

rum pa en hojd av 400 km ovanfor Stilla
Havet och var ett av fem som genomfor-
des av USA i rymden.

De resulterade i att konstgjorda stral-
ningsbalten bildades runt jorden som
fortfarande var detekterbara artionden
efter hdandelsen och utgjorde en fara for
astronauter. Dessa stralningsbélten inak-
tiverade ocksa ett halvt dussin satelliter i
lag jordbana. Om resultaten av Starfish
Prime dr nagot att gé efter, skulle det helt
Kklart bara krévas en handfull kdrnvapen-
detonationer for att géra rymden oan-
vandbar for satelliter i artionden framo-
ver.

Med tanke pa de alternativ som nu blir
tillgdngliga verkar det viktigt att komma
ihag att rymden enligt fordraget om yttre
rymden endast ska anvindas for fredliga
dandamal och forbli "hela méansklighetens"
domén. Om sddana fordrag verkligen
kommer att foljas i ett aktivt ldge ar for-
stds en annan sak.



