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Datorfelen fran yttre rymden

Jorden utsiitts for ett hagel av subatoméra partiklar frin solen och bortom vért solsystem som kan vara orsaken
till fel som drabbar véara telefoner och datorer. Och risken viixer i takt med att mikrochiptekniken krymper.
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Nir datorer gor fel tenderar vi att anta att det beror pa program-

vara eller délig programmering. Men joniserande stralning,
inklusive protoner, som sveper mot oss fran solen, kan ocksa

vara orsaken. Det kan vara omdjligt att veta om kosmiska stralar

ar inblandade i ett specifikt fel eftersom de inte lamnar négra
spar efter sig, men @ndd har de pekats ut som mdjliga syndare
bakom manga extraordinéara fall av datorfel. Fran en rostrak-
ningsmaskin som lade till tusentals obefintliga roster till en
kandidat, till ett kommersiellt flygplan som plotsligt tappade
hojd mitt i flygningen och skadade dussintals passagerare.

Eftersom vi blir mer beroende av digital teknik &r det vart att
fraga hur stor risk kosmiska stralar utgor for vart satt att leva.
Inte minst for att, med den fortsatta miniatyriseringen av
mikrochipteknik, den laddning som krévs for att forstora data
blir mindre hela tiden. Gigantiska utkast frén solen kan skicka
enorma vagor av partiklar mot jorden och vi kan fa se mycket
mer storningar pa datorer &n vi ar vana vid under en massiv
geomagnetisk storm i framtiden.

I en mycket omdiskuterad incident foll en Qantas Airways-
flygning 2008 Gver vistra Australien hundratals meter tva
génger inom tio minuter och skadade dussintals passagerare
ombord. En undersokning av Australian Transport Safety Bu-
reau visade att felaktiga datordata hade gett en felaktig bild av
den vinkel i vilken flygplanet flog. Detta foranledde de tva auto-
matiserade dykningarna. Enligt rapporten fanns otillrackliga
bevis for att joniserande partiklar hade fordndrat datordata.
Daremot bedomdes alla andra majliga orsaker som osannolika.

Att ndgot sddant kan hinda har man forstétt sedan atminstone
1970-talet, d& forskare visade att stralning fran yttre rymden
kunde péverka datorerna pa satelliter. Denna strélning kan ta
sig olika uttryck och komma fran ett antal olika kéllor, bade
inom och utanfor vart solsystem.

Protoner som strommar mot jorden fran solen frigor neutroner
fran kdarnorna i atomer i var atmosfar. Dessa neutroner med hog
energi har ingen laddning men de kan utlésa sekundar stralning
som har en laddning. Eftersom bitar i datorminnesenheter
ibland lagras som en liten elektrisk laddning, kan den sekun-
déra stralningen som nu flyger runt vinda dem frén ett tillstdnd
till ett annat, vilket &ndrar data.

Kosmisk strilning 6kar med hojd, framst for att var atmosfar
hjalper till att skydda oss fran den. Flygresenarer ar till exempel
mer utsatta for denna stralning 4n ménniskor pa marken, varfor
flygbesittningar har begrénsningar for hur mycket tid de kan
flyga varje ménad.

Enstaka handelsestorningar intraffar i datorkretsar nar ho-
genergipartiklar som neutroner eller muoner fran kosmiska
stralar eller gammastralar traffar kiseln som anvénds i
mikrochips. Detta genererar en elektrisk laddning som kan
andra den interna spanningen hos narliggande transistorer,
vilket skadar data som lagras dér. I vissa fall kan dessa hindel-
ser forstora mikroelektroniken helt och hallet, vilket gor datorn
vardelos, men det kan ocksé leda till tillfalliga forandringar som
paverkar maskinens beteende till exempel nir datorn begir en
webbsida pa internet eller nar webbservern som den ansluter till

svarar pa begéiran.

I vissa scenarier finns det tillrackligt med data for att indikera
att stralningen ldg bakom. For att dtergé till satelliter under-
sokte en grupp forskare nyligen mer dn 2 000 bitfel som loggats
av en satellit under ungefar tvé ar i omloppsbana. Tea-

met publicerade resultaten av detta arbete 2020. Datafelen
korrigerades automatiskt under satellitens flygning, men om de
hade stannat pé plats skulle de ha forvrangt dess position.

Genom att analysera satellitens minnesregister kunde forskarna
kartlagga nir och var felen intréffade under dess omloppsbana.
Ett stort antal av felen grupperades i ett omrade som kallas
South Atlantic Anomaly (SAA), dar det finns 6kad kosmisk stral-
ning ovanfor jordytan. Det ar vilkant att detta spelar roll for
datorsystem pa satelliter och rymdfarkoster. Enligt Nasa bru-
kade astronauter pa rymdférjan mérka att deras barbara datorer
ibland kraschade nir rymdférjan, som nu inte langre ar i tjanst,
passerade genom SAA.

Med 6kningen av sjdlvkérande bilteknik dr det majligt att dator-
system pé dessa fordon kan fungera felaktigt pa grund av kos-
miska strélar. Vad hander om bilder frdn en kamera monterad
langst fram i bilen skadas och fordonsdatorn inte upptacker en
person som gar ut framfor fordonet?

Genom att generera bilder med forvrangningar som kan tidnkas
orsakas av kosmiska strélar, och anvanda detta for att trana
artificiella neurala néatverk, kan man minska risken for sddana
fel och gora framtidens sjalvkorande bilar siakrare, men de
skulle inte eliminera mojligheten att kosmisk strélning orsakar
andra problem.

Nar transistorerna i datorchips blir mindre i nyare, mer avance-
rade halvledare blir de ocks& mer mottagliga for elektromagne-
tisk storning. Dessutom finns det ett vdaxande antal datorchips i
enheter fran telefoner till tvittmaskiner. I tvetydiga fall kan
tvister om huruvida en méinniska eller tekniktillverkare - eller
rymdvéder - orsakade felet vara svéra att 16sa.

I borjan av september 1859 rasade den mest intensiva geomag-
netiska stormen som négonsin registrerats i planetens atmosfar.
Vissa telegrafoperatorer rapporterade att de ség gnistor sla ut ur
sin utrustning. En sddan incident kan potentiellt vara katastro-
fal och vér forstielse av fysiken inuti solen inte ar tillrackligt
valutvecklad for att vi ska kunna forutsiga stora solstormar i
god tid.
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