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Krigsdronare

Stridsdronaren var en gang forbehallen militira supermakter men inte lingre. Dess anvindning av rebeller och

mindre nationer foriandrar redan stridens natur.
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Mass-market military drones have changed the way ...

P& morgonen den 25 augusti begav sig en grupp dronarutveck-
lare till en startpunkt i sédra Ukraina for ett av de mest vigade
flyguppdragen 6ver ryskkontrollerat territorium hittills, en at-

tack mot en militarbas djupt inne pa Krim. Manga av prototy-

perna i dronarsviarmen var experimentella, men nigra av dem

gjorde jobbet. Det blev explosioner inne i basen och flera doda.
Séarade soldater sdgs stromma till det lokala sjukhuset, en-

ligt lokala kéllor.

Morok ("dark spirit") var en av prototypdrénarna som anviandes
i Krim-operationen. Moroks utveckling hade varit en
"mirakulos" resa. Efter en riskabel provuppskjutning nagra
kilometer fran den ryska gransen undkom dess utvecklare in-
kommande ryska raketer med négra minuter.

Morok ar snabb och kapabel att bara en tung nyttolast dver flera
hundra kilometer. Den &r bland de mer lovande kamikaze-
konstruktionerna med fasta vingar som overvigs av Ukraina.
Nu siktar de pé att 6ka produktionen.

Ofta i militarhistorien kan ett enda vapensystem bli symboliskt
for en hel alder av krigforing. Man tanker pa ldngbagen som
anvindes av de engelska bégskyttarna vid Agincourt under me-
deltiden eller de tungt bepansrade stridsvagnarna i markstrider-
na under andra virldskriget.

Kriget mellan Ukraina och Ryssland har sett ett nytt vapensy-
stem sld igenom-dronarna. Militdra dronare har forandrat hur
krig utkdmpas.

Ukraina tog inledningsvis ledningen pé denna front, vilket fram-
gar av de forstorda ryska stridsvagnarna, som nu skrapar ner
landets landsbygd forstorda av dronare bevéipnade med sma
stridsspetsar. Man har ocksa sett havs- och luftbaserade dronare
attackera rysk kritisk nationell infrastruktur, forstora logistiska
nav och inaktivera en bro 6ver Azovska sjon. Till och med basen
for den ryska flottan i Sevastopol har attackerats av havsskum-
mande dronare.

Kriget i Ukraina har sett en enorm anvindning av kommersiell
utrustning for militdra medel. Ukraina uppnar spektakular
framgang med en massa civil teknik, som kan kdpas var som
helst. Det finns exempel pa ukrainska styrkor, som arbetar med
entusiastiska civila dronaroperatorer och till och med ger en
fjortonaring i uppdrag att spana ut en kolonn stridsvagnar. Over
hela Ukraina har en rad smé fabriker dykt upp som anviander
3D-utskriftsteknik for att leverera bevipnade dronare till front-
linjen. Vissa finansieras till och med av crowdsourcing frin hela
det internationella samfundet.

Ryssland har inte kunnat uppna den luftoverldagsenhet, som
skulle behovas for att fullt ut stédja sina trupper pa marken, och
har varit tvunget att tillgripa en terrorkampanj av dronare med
lang riackvidd, ofta levererade av Iran. Alla typer av viardefulla
och strategiska tillgangar ar sirbara for attacker fran dronare.
Ryssland byggde trots allt det mesta av det ukrainska energifor-

sorjningsnatet och vet hur man attackerar det. I denna roll an-
vands dronare pa ett mélinriktat sitt for att skapa méanskligt
elande och osikerhet. Det hela ar en del av en klassisk strategi
for psykologisk krigforing forstarkt med kryssnings- och ballist-
iska missilattacker inifrén ryskt luftrum for att forstora ukrai-
narnas moral. Men Ukraina har ocksé framgangsrikt kunnat
utnyttja dronarteknik samtidigt som man skjuter ner ménga,
som skjuts upp mot dess stader och infrastruktur.

Det var en gang en tid da dronare var precisionsvapen. Deras
mal var antingen individer eller sma grupper av manniskor, som
hade varit under observation i flera dagar. De som anvinde
dronarna, ofta mil frén slagféltet i luftkonditionerade rum, an-
klagades for att bara spela ett stort datorspel. Allt var pa nagot
sétt véldigt avlagset fran verkligheten.

Idag &r det nagot helt annat. I Ukraina dr operatorerna av s&
kallade "Kamikaze"-dronare i skyttegravar under néastan kon-
stant bombardemang. Ibland riskerar de allt for att snabbt
starta en granatattack mot en fiendeposition, med hjilp av
dronarsensorsystemen for att se var granaterna landar och se-
dan ropa ut justeringar 6ver radionétverk innan de maste séka
skydd frén den oundvikliga motattacken. Det som utspelades
under dagar i Irak och Afghanistan sker nu pa négra minuter.

Under en kort tid var det till stor del USA och Israel (med sin
egen betydande dronarindustri) som kunde utfoéra sidana oper-
ationer. Detta var stridsdronarens forsta dlder. Men saker och
ting har fordndrats dramatiskt.

Dronarnas status vixte nar amerikanska Predator, ursprunglig-
en tankt for flygspaning, bevipnades med Hellfire-missiler.
Dess eftertradare, Reaper, ar speciellt utformad som en jagare
och mordare. Den har en storre rackvidd 4n sin foregédngare och
kan béra en storre vikt av ammunition. Den kan sla mot fiender
nir och var de minst vintar sig det. Reaper-dronare tros ha
anvints for att doda den iranska generalen Qasem Soleimani
utanfor Bagdads flygplats i januari 2020.

MQ-1 Predator blev det ikoniska vapnet under perioden av upp-
rorsbekdmpning som USA forde i Afghanistan, Irak och pa
andra hall. Néar USA forst avfyrade en missil frén en bevdpnad
Predator-dronare mot missténkta al-Qaida-ledare i Afghanistan
den 14 november 2001 stod det klart att krigféringen hade for-
dndrats permanent. Under de tvé decennier som f6ljde blev
dronare det viktigaste instrumentet for kriget mot terrorn.
Mycket sofistikerade amerikanska dronare pé flera miljoner
dollar anviandes upprepade ganger i riktade dodskampanjer.

Men nu har en ny era av dronarkrigforing anlint med manga
fler spelare. Och anviandningen har flyttat frin terrorismbe-
kampning eller upprorsbekdmpning till fullskalig konventionell
strid. Framover véintar en ny tredje dlder av dronarkrigforing
nér tekniken blir allt mer sofistikerad och kopplad till artificiell
intelligens.
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Krigsdréonare

Nar navigationssystemen och den tradlosa tekniken i hobbydro-
nare och konsumentelektronik forbéttrades, dok en andra typ av
militdr dronare upp - inte i Washington, utan i Istanbul.
Ukraina har tillgang till bevipnade turkiska dronare, efter att ha
anviant dem mot pro-ryska separatister i striderna i Donbass och
de fingade varldens uppmairksamhet 2022, nir de visade sig
kunna std emot en av de mest formidabla krigsmakterna pa
planeten.

Bayraktar TB2-dronaren, fran turkiska Baykar-foretaget, mar-
kerar ett nytt kapitel i den nya eran av dronarkrigforing. Billiga,
allmant tillgéngliga drénare har férandrat hur mindre nationer
utkdmpar moderna krig. Aven om Rysslands invasion av
Ukraina forde dessa nya vapen in i det allmdnna medvetandet,
finns det mer i deras historia.

Explosioner i Armenien, som sindes pa YouTube 2020, avslo-
jade denna nya form av krig for varlden. Dir, i en blatonad vi-
deo, snurrade en radarparabol under cyanharkorset tills den
brét ut i ett rokmoln. Handlingen upprepades nér ett harkors
riktade sig mot ett fordon och lamnade en tom krater efter sig.

Klippet, som sldpptes pd YouTube den 27 september 2020, var
ett av manga som den azerbajdzjanska militdren publicerade
under det andra Nagorno-Karabach-kriget, som inleddes mot
grannlandet Armenien samma dag. Videon spelades in av TB2.

I den konflikten och andra har TB2 fyllt ett tomrum pé vapen-
marknaden som skapats av den amerikanska regeringens vig-
ran att exportera sin avancerade Predator-familj av dronare. For
att komma runt exportrestriktioner for dronarmodeller och
annan kritisk militér teknik vinde sig Baykar till teknik, som var
latt tillganglig pd den kommersiella marknaden.

TB2 &r byggd i Turkiet av en blandning av inhemskt tillverkade
delar och delar som kommer fran internationella kommersiella
marknader. Undersokningar av nedskjutna Bayraktars har av-
slojat komponenter fran amerikanska foretag, inklusive en GPS-
mottagare tillverkad av Trimble, ett luftburet modem tillverkat
av Viasat och en Garmin GNC 255 navigationsradio. Garmin,
som tillverkar GPS-produkter for konsumenter, slappte ett utta-
lande som sade att dess navigationsenhet som finns i TB2 "inte
ar utformad eller avsedd for militdr anvandning, och den &r inte
ens utformad eller avsedd for anviandning i dronare." Men den
finns dér.

Kommersiell teknik gor TB2 tilltalande av en annan anledning:
medan den USA-tillverkade Reaper-dronaren kos-

tar 28 miljoner dollar, kostar TB2 bara cirka 5 miljoner dollar.
Sedan dess utveckling 2014 har TB2 dykt upp i konflikter i Azer-
bajdzjan, Libyen, Etiopien och nu Ukraina. Dronaren ar sa
mycket billigare &n traditionella vapen att litauerna har drivit
crowdfunding-kampanjer for att hjalpa till att kopa dem till
ukrainska styrkor.

TB2 ir ett flygplan med fasta vingar med blygsamma specifikat-
ioner. Den kan kommunicera pé en riackvidd av cirka 300 km
fran sin markstation och flyger med 130-220 km/h. Vid dessa
hastigheter kan en TB2 stanna pa himlen i 6ver 24 timmar,
jamforbar med avancerade dronare som Reaper och Gray Eagle.

Fran hojder pé upp till 7500 m underséker TB2 marken nedan-
for, sinder video for att samordna ldngdistansattacker eller
rorelser eller sldpper laserstyrda bomber pa manniskor, fordon
eller byggnader.

Innan Baykar utvecklade TB2 ville den turkiska militdren kopa
Predator- och Reaper-dronare fran USA, de fjarrstyrda plan,
som anviandes i USA:s langa krig i Afghanistan och Irak. Men
dronarexporten fran USA styrs av Missile Technology Control
Regime, ett fordrag om att begrinsa tillgangen till vissa typer av
vapen.

Trump-administrationen littade efterlevnaden av dessa reg-
ler 2020 (en forandring som Biden-administrationen upprétt-
hallit), men den tidigare tillimpningen av reglerna, i kombinat-
ion med oro for att Turkiet skulle anvinda dronarna for

att krdnka ménskliga réttigheter, forhindrade en forséljning
2012.

Turkiet ar inte ensamt om att nekas majligheten att kopa USA-
tillverkade dronare. Kritiker av fordraget papekar att USA kan
sélja stridsflygplan som kraver ménskliga piloter till Egypten
och andra ldnder, men vill inte sélja samma lander bevipnade
dronare.

Men kommersiell och militir teknik har ett sétt att driva
varandra. Silicon Valley &r till stor del en utvixt av det kalla
krigets militdara teknikforskning. Konsumentelektronik, sérskilt
de som &r knutna till dator- och navigationssystem, har linge
subventionerats av militdr forskning. GPS var en gang en militér
teknik sé kénslig att civil anvdndning av signalen avsiktligt for-
samrades fram till 2000.

Nu tillater kommersiell tillgang till hela signalen, i kombination
med billiga och kraftfulla kommersiella GPS-mottagare som den
som finns i Bayraktar, dronare att utfora nastan militdra stan-
darder, utan sirskild tillgéng till militdra signaler.

Den turkiska militdren debuterade Bayraktar 2016 och riktade
den mot medlemmar av PKK, en kurdisk milis. Sedan dess har
dronaren anvints pa flera andra platser, mest kint Ukraina och
Azerbajdzjan men ocksa pa ena sidan av det libyska inbordeskri-
get. Ar 2022 kopte den lilla vistafrikanska nationen Togo, med
en militdrbudget pa knappt 114 miljoner dollar, ett an-

tal Bayraktar TB2.

Ar 2021 mottog Etiopien TB2 och andra utlindska dronare, som
de anvinde for att stoppa och sedan vénda en framryckning av
tigreanska rebeller mot huvudstaden, som dess markstyrkor
inte kunde stoppa. Slagfiltsforluster, som &r en direkt foljd av
dronarna ar svéra att bedoma, men dronarattacker mot tigre-
anska omraden efter att framryckningen stoppades do-

dade minst 56 civila.

TB2, d&ven om den &r blygsam i sina forméagor i férhallande till
andra militdra dronare, ar en avancerad utrustning som kraver
markstationer och en vagstriacka for att starta. Men det ater-
speglar bara ena dnden av spektrumet av massmarknadsdro-
nare som har hittat sin vég till slagfalt.

Ar 2016 hade kinesiska ISIS modifierat DJI Phantom quadcop-
ters, med fyra rotorer, for att slappa granater. Dessa vapen an-
slot sig till arsenalen av ISIS-dronare med hjélp av delar fran
kommersiella leverantorer pd marknaden. Denna taktik spred
sig och blev snart vanlig bland viipnade grupper. Ar 2018 an-
viande ukrainska styrkor som kdmpade i Donetsk en modifierad
DJI Mavic for att slappa bomber pé skyttegravar, som hélls av
ryskstodda separatister. Idag finns dessa kinesiska dronare
praktiskt taget var som helst i viarlden dér det finns strid. Aven
om dessa dronare inte slapper bomber har soldater lart sig att
frukta surret av quadcoptermotorer 6ver huvudet eftersom flyg-
ningarna ofta férebadar ett inkommande artillerianfall.



Krigsdrénare

Samma DJI Mavic quadcopters som hjalper fastighetsmaklare
att undersoka fastigheter har anvénts i konflikter i Burkina

Faso och Donbassregionen i Ukraina. Andra DJI-
dronarmodeller har upptéckts i Syrien sedan 2013 och monte-
rade fran kommersiellt tillgédngliga delar, har de sett utbredd
anviandning. Men det ar i Ukraina, som den verkligt kompetenta
anviandningen av dronaren for en miangd olika uppgifter inklu-
sive for artilleri och granatkastarenheter, har gjort denna billiga,
tillgangliga, forbrukningsbara obemannade flygfarkost mycket
dodlig och mycket farlig.

I april 2022 meddelade Kinas hobbydronartillverkare DJT att de
avbryter all forsédljning i Ukraina och Ryssland. Men dess fyr-
hjulingar, sirskilt den populédra och prisviarda Mavic-familjen,
hittar fortfarande sin vég till militdr anvindning, eftersom sol-
dater koper och distribuerar dronarna sjilva.

Over hundra lander och icke-statliga grupper har dronare och
manga aktorer har tillgang till bestyckade dronare. Kina &r den
overlagset ledande exportoren av bestyckade dronare i véirlden.
Men dronare dr inte bara tillgingliga for ledande militirmakter.
Mellanmakter som Iran och Turkiet har tillgéng till dronartek-
nik och séljer system utomlands.

Dronarattacker har spelat en nyckelroll i de senaste konflikterna
och hjalpt till att stdrka Addis Abeba-regeringens stéllning infor
attacker fran TPLF-rebeller (Tigray People's Liberation Front).
Den etiopiska regeringen har kopt bestyckade dronare fran
Turkiet och Iran. Det rapporteras ocksa ha tillgang till kinesiska
Wing Loong II UAV via Férenade Arabemiraten.

Forenade Arabemiraten levererade pé liknande sitt kinesiskt
byggda dronare till sin allierade general Khalifa Haftar i Libyens
brutala inbordeskrig. I manga fall har bevépnade dronare haft
en avgorande inverkan och bidragit till 6verlevnaden for Liby-
ens internationellt erkdnda regering i Tripoli, och i forra arets
Nagorno-Karabach-konflikt var turkiska levererade dronare en
potent faktor som gjorde det majligt for Azerbajdzjans styrkor
att ta kontroll 6ver den omtvistade enklaven fran Armenien. Det
som utspelades i Armenien , dar Azerbajdzjan utan tvekan an-
vande beviapnade dronare for forsta géngen i ett icke-
upprorskrig, replikerades i Ukraina.

Dessa billiga dronare, fria fran exportrestriktioner, har gett
mindre nationer den typ av luftkapacitet som tidigare var be-
grinsad till stora militira makter. Aven om denna spridning kan
medfora en viss grad av maktbalans, kommer den med fruk-
tansvédrda minskliga kostnader. Dronarattacker kan beskrivas
pa sterilt sprak som missiler som stoppar fordon. Men vad som
héander nar den explosiva kraften traffar manskliga kroppar ar
tragiskt. Det omfattar alla krigets fasor, som fangas av en ka-
mera utan att blinka, vars videoflode 6vervakas av en deltagare i
attacken som ofta ar dussintals, om inte tusentals, mil bort. I ett
ogonblick dr en trupp ett ljusflimmer, synligt i termisk bildbe-
handling, fangad av en dronarkamera och delad med surfplattan
till en fiende som gommer sig i narheten. I nésta filmas solda-
ternas avrattning ovanifran, fingad i 4K-upplosning av ett va-
pen som ar tillgangligt for forsaljning 6verallt.

Nér dessa vapen sprids, kommer de i allt hogre grad att anvéin-
das i konventionell krigforing snarare &n bara riktade mord.

Medan USA och dess allierade fokuserade pé upprorsbekamp-
ning, anvinde Ryssland sitt engagemang i Syrien som en test-
plats for inforlivandet av dronare i sin krigsmakt.

Rysslands dronarflotta i Syrien genomforde viktiga underrat-
telse-, 6vervaknings- och spaningsuppdrag och kopplade identi-
fierade mél med ryskt artilleri, raketsystem med flera lansering-
ar och flygplan genom ihéllande dronarobservation i realtid.
Detta gav styrkorna en dygnet runt-bild av slagfiltet, ndgot som
generalerna inte hade tidigare.

Striderna i Ukrainahar gett vardefull inblick i rysk anvandning
av dronare. Flera typer av rysktillverkade dronare har skjutits
ner over Ostra Ukraina. Underrittelseinsamling och spaning
forblir deras viktigaste uppdrag, men de ocksd har en annan
viktig roll i elektronisk krigforing, med en speciell klass av ryska
dronare utrustade for detta andamaél. Elektronisk krigforing ar
konsten att lokalisera fiendens styrkor genom de signaler som
de skickar ut och sedan isolera dem genom att stéra deras kom-
munikation.

En nedskjuten Shahed

Nir Ukraina visade att de var kapabla att halla tillbaka den
ryska invasionen sldppte Ryssland 16s en terrorkampanj mot
ukrainska civila via iransktillverkade Shahed-136-dronare.
Dessa sjalvdetonerande drénare, som Ryssland lanserar i salvor,
innehaller kommersiella delar frén amerikanska foretag. Va-
gorna av dronarattacker har till stor del fdngats upp av
ukrainskt luftférsvar, men vissa har dodat civila. Eftersom Sha-
hed-136-dronarna &r sa billiga att tillverka, uppskattade till
cirka 20 000 dollar, medfor det en kostnad for forsvararen att
fanga upp dem med en dyrare missil.

Ryssland planerar enligt uppgift att 6ppna en egen dronarfabrik
for att producera Shahed inom sina egna grianser. Shahed-136
tillverkas nu av Shahed Aviation Industries Research Center,
som har band till Islamic Revolutionary Guards Corps
Aerospace Force och det statligt dgda Iran Aircraft Manufactu-
ring Industries Corporation.

Shahed-136 togs officiellt i tjanst med den iranska militaren
2021. Men dronaren, dess varianter och foregangare har enligt
uppgift ocksa anvints av Houthi-styrkor som strider i Jemen de
senaste aren. Houthi-rebeller har med iranskt stod banat vag for
anviandningen av svirmdronare for att attackera saudiska mili-
tar- och infrastrukturplatser, ibland med stor framgang.

De trianguldra dronarna har en beskuren deltavingeform, med
en central flygkropp som smélter in i vingarna och stabilise-
rande roder vid spetsarna. Nosdelen innehaller en stridsspets
som uppskattas viga 30—50 kg vanligtvis med en kombination
av hogsprangdmnen och fragmenteringskomponenter. Motorn
sitter bak i flygkroppen och driver en tvibladig skjutande pro-
peller. Dronaren ar 3,5 meter ldng med ett vingspann pé 2,5
meter, flyger 6ver 185 kilometer i timmen och vager cirka 200
kg. Riackvidden har uppskattats vara fran mellan 970-1500 km
till s& mycket som 2000—2500 km.
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Dronarna ar ldngsamma, stora och bullriga. Men vapnen ar
utformade for att anvindas i "svarmar", avfyrade i en salva fran
rack som rymmer fem stycken. Ukrainska trupper vid frontlin-
jen rapporterar att drénarna anvands parvis, vilket gor det sva-
rare att skydda malet, och luftvarnsenheter som forsvarar
ukrainska stader har stéllts infor dussintals at gdngen. De kostar
négonstans mellan $ 10 000 och $ 50 000 per enhet och ar
kostnadseffektiva &ven om majoriteten av en svirm forstors
innan de nar sina mal.

Pa grund av barbarheten hos lanseringsramen och dronarenhet-
en kan det hela monteras pa baksidan av alla militara eller kom-
mersiella lastbilar. Dronaren lanseras i en liten uppatgéende
vinkel och assisteras under forsta flygningen av raketuppskjut-
ningshjélp. Raketen kastas omedelbart efter uppskjutningen,
varpa dronarens konventionella iransktillverkade fyrcylindriga
kolvmotor Mado MD-550 (mgjligen en bakéatkonstruerad tysk
Limbach L550E, som ocksé anvéands i andra iranska dronare
som Ababil-3) tar 6ver.

De ursprungliga Shahed-136 var utrustade med ett enkelt trog-
hetsstyrningssystem med rorelse- och rotationssensorer plus en
dator for att soka sitt méal. Men rapporter tyder pa att den sen-
aste ryskflugna farkosten anvinder GLONASS-styrenheter,
vilket avsevart 6kar noggrannheten och deras potential att
stanna 6ver ett mélomrade innan de dyker ner for att sla.

Dronarnas osofistikerade natur utgor faktiskt en utmaning for
avlyssning. Det ar inte kostnadseffektivt for luftvarnsrobotar
vérda flera miljoner dollar att skjuta ner dem, och drénarna ar
for sma och lagflygande for att pa ett tillforlitligt satt kunna
plockas upp pa radar av ukrainska MiG-29-stridsflygplan och
forstoras med luft-till-luft-missiler. Istallet méste piloter an-
véanda sina kanoner fran néra hall och &ventyra flygare, flygplan
och civila nedanfor. Detta &r sirskilt utmanande pa natten.

Mindre avancerade vapen har visat sig vara effektivare. SA-8 yt-
till-luft-missiler har lyckats stoppa dronarna, liksom autokano-
nerna fran den sovjettillverkade ZSU-23-4 Shilka-plattformen
och de tysklevererade Flakpanzer Gepard SPAAGs. Det har
blivit en ny betoning pa luftvarnssystem som skjuter ner dro-
narna. Faktum &r att Ukraina hittills hdvdar en 60-70% fram-
gingsgrad nar det giller att forstora dronare pé vég till mél. I sig
ar detta imponerande, men till vilket pris? Det finns bevis for att
Ryssland anvander svirmar av obeviapnade dronare for att
matta luftvarnssystemen.

Dronarattacker kan bara vara lika exakta som den information,
som de bygger pa. Ukraina har skapat en "21st century Observer
Corps" med hjalp av digital teknik och en telefonapp for att
samla observationer av fiendens dronare och missiler. Lardo-
marna fran Ukraina visar ocksa att dronaren inte alltid kommer
fram och att dessa vapen faktiskt kan stoppas genom att foku-
sera framst pd att stora kommunikationslanken fran styrenhet
till plattform. Med hjélp av ritt sensorer ar det till och med
majligt att f4 en uppfattning om dronarpilotens plats. Detta kan
leda till att dronaren flyger hem till sin lanseringsplats.

Alternativt kan detta dock skapa en katastrofal hiandelse dar en
bevipnad dronare helt enkelt stortar till marken med en rad
mojliga resultat. I Venezuela, vid en dronarattack mot dess pre-
sident, ségs en tvdarmad dronare krascha nir den tappade sig-
nalen i ett omrade befolkat av hoghuskontor. Det antande en
gasforsorjningsledning och orsakade en partiell byggnadskol-
laps, anmérkningsvirt nog skadades ingen.

Ukraina tittar ocksé pa att anvinda motdronare. I november
beréttade chefen for ministeriet for digital transformation och
vice premidrminister Mikhail Fedorov for Forbes att Kiev 6ver-
vager en rad "Shahed catchers" som kan spara och ramma in-
kommande iranska drénare och forstéra dem under flygning.

Faktum &r att kommersiell drénarteknik nu dr sa allmént till-
ganglig att vem som helst kan bygga en attackdronare for nagra
hundra dollar, och vissa terroristgrupper har gjort det. Medan
dronare inte dr lika kapabla som stridsflygplan, ger de aktorer
tillgang till viss flygkraft. I kombination med digital teknik som
mojliggor hogupplost 6vervakning och precisionsattack kan
dronare vara ganska dodliga for markstyrkor.

Men om dronarhotet ar relativt val forstatt, varfor ar det sa svart
att motverka? De flesta dronare som anvinds idag dr mindre dn
traditionella militara flygplan och kriver olika typer av luftviarn.
De flyger ldngsammare och narmare marken och det gor att
manga luftvirnssystem inte dr optimerade for att skjuta ner
dem.

Dronar- och kryssningsmissilattackerna mot Ukraina padminner
om Hitlers anvindning av V-1 och V-2 under andra varldskriget.
Dessa vapen forsokte ocksa terrorisera befolkningen. Svagheten
hos V-1 precis som dess iranska nutida, var dess hastighet. For
attio &r sedan fann RAF- och USAAF-stridspiloter att det var en
farlig affar att skjuta ner V-1, eftersom explosionen fran den
detonerande flygbomben kunde vara dodlig for en forfoljande
pilot. Istillet valde de att flyga tillsammans med V-1 och "tippa"
dess vinge med sin egen. Om den utfordes korrekt kunde denna
manover "storta" den flygande bomben, dsidosétta dess gyro-
kontroll och f& den att tumla och krascha pa landsbygden innan
den niddde London. Nir Tyskland bytte till V-2-raketen i sep-
tember 1944 var dessa helt enkelt for snabba att fingas upp,
men spola fram till idag och ménga av de problem, som motte
London under attack frén V-1 och V-2, utspelas nu igen i
Ukraina. Ett brittiskt foretag har till och med utvecklat en bar-
bar eldriven liten dronare, som kan ramma och sanka hotande
dronare. Bada sidor av konflikten i Ukraina forséker nu an-
vanda racingdronare som har hastigheter 6ver 250 km/h.

Bekdmpare av dronare har dnda en svar uppgift. Dessa bekym-
mer har sett 6kningen av ett antal alternativa sitt att inaktivera
dronare, vissa anvéander till och med rovfaglar. Nét, utformade
for att stoppa rotorblad, har ocksa utvecklats och pa sikt kan det
till och med vara mojligt att genomfora enkla cyberattacker mot
dronare. Man kan injicera nya kommandon i kommandoldnkar-
na som bland annat séger till dronaren att atervinda till sin
startpunkt eller att krascha pa en specifik, sdker plats. Sdidana
attacker &r ldtta att forestélla sig men lite svarare att konstruera.
Naturligtvis ar det ocksa lite enklare att ta kontroll 6ver en kom-
munikationslédnk till en kommersiell dronare dn en militar dro-
nare vars kommunikationslankar sannolikt kommer att krypte-
ras.

Manga lander arbetar for att utveckla motétgarder mot dronare,
och med tiden kommer vi att se effektivare mot-dronar-system.
En utmaning kommer dock att vara att motverka massiva
dronarattacker, eftersom billiga dronare kan byggas i stort an-
tal.

Det som ursprungligen baserades pa tillgéngliga, relativt dyra,
militdra standarddronare, som de som Turkiet levererade till
Azerbajdzjan, har nu dndrats till en hemindustri. Att uppticka
och sikert inaktivera dronare krdver manga lésningar. Till sin
natur varierar de i storlek, vilket gor det svart att upptacka dem
med ett enda sensorsystem, sdsom en radar, bortom mycket
korta avstind. Aven elektrooptiska och infraréda signaturer ar
svéra att uppticka och falska larmfrekvenser kan ocksé vara
hoga som bakgrund. Med ett stindigt 6kande antal leveransdro-
nare, taxiflyg och annan flygtrafik pa 14g niva som foérutspés dka
under de kommande aren, hur identifierar och skiljer man skad-
liga hot frén legitim kommersiell dronaraktivitet?

Faktum &r att spridningen av dronare verkar obeveklig. For-
hoppningen om att deras anviandning pa nagot sétt skulle kunna
begrinsas av vapenkontrollférdrag har visat sig vara illusorisk.
Den storsta utmaningen ar kanske att hélla jamna steg med den
snabba utvecklingen av dronarna. Det har pratats mycket om
futuristiska, sa kallade "drone swarms". Vi har redan sett mas-
siva dronarattacker, som den 2018 av syriska rebeller mot en
rysk flygbas, ddr man anvinde tretton dronare. Men dven sa
manga samtidiga dronare &r inte en riktig svirm. Svirmning
definieras inte sd mycket av antalet dronare i en attack utan av
deras formaga att samarbeta utan nagon ménsklig inblandning.
Med utvecklingen inom artificiell intelligens kan detta med
tiden fi en dramatisk effekt for att fordndra krigforingen.
Kanske kommer man i framtiden att se pa kriget i Ukraina som
det dédr dronarna forandrade krigforingen.



